Crearea conturilor pe IdP

e Se acceseaza URL-ul pe care se afla phpldapadmin, acesta va fi diferit pentru fiecare IdP
(institutie) si va fi recetionat de la RENAM. Credentialele pentru utilizatorul cu drept de creare
a conturilor in IdP va fi de asemena receptionat de la RENAM si va fi in format de CN (ex:
cn=admin,dc=institut,dc=md)

) 1dP LDAP Server

-
. login

Authenticate to server IdP LDAP Server

User Name:

aa, dc=md

"'_"I:I'|=- = " omm

Password:
— ..|

Authenticate

e Dupa autentificare, in meniul aparut se deschide OU users si se apasa pe
Create new entry here, apoi se selecteaza template-ul Eduperson Account,
dupa cum este prezntat in imaginea ce urmeaza.

M 1dP LDAP Server @

Create Object

Server: IdP LDAP Server Container: ou=ssssas

@ @ 4

refresh export logout
Logged in as: L
=hd
@8 ou=Groups (3)
=& ou=Management (1)

ou=Users
Create new entry here

Create new entry here

Select a template for the creation process

Templates: ] Generic: Simple
Security Object

1 Thunderbird: Address
Book Entry

Generic: Address Book
Entry
© (= Sendma
R
© B8 sendmail
© & sanb:

ﬁ Eduperson Account

Generic:
Organisational Role

g Samba: Machine

Q Generic: LDAP Alias

ﬁ Samba: Group
Mapping

&] Courier Mail: Alias
@ Kolab: User Entry

& Generic:
Organisational Unit

ﬁ Generic: Posix

Group
a Generic: User
Account
0 B Sendmail: Relays

&Y Generic: DNS Entry
R Samba: Account

Courier Mail:
Account

o E Sendma




in fereastra ce urmeaz3 se indica datele utilizatorului.

First name A

T |Nume

Last name

Prenume
Common Name allas, recuined, rdn
Mume. Prenume
User ID Allzs, requined

Mume. Prenumead

Principal Name EIE]

Mume. Prenumead

Targeted ID EIE]

Mume. Prenumsa@e |

Password Az, hint
FEEREE clear v
@ PEEREE |:CD|'IFi"T':'
Check password...
Home directory 2hlaz, required

Jhomefusers/Mume Prenume

UID Number
B 1002
GID Number 22z, required, hint
edurcamé&edugain ¥ %

ukn

Cimpurile marcate cu sint obligatorii, fara ele butonul Create Object nu va functiona. Pe
baza la First Name si Last Name se vor genera automat si alte atribute, dar ele pot fi
modificate. De asemenea trebuie de tinut cont ca la parola trebuie de ales modul ,Clear” de
stocare, pentru compatibilitatea cu diferite protocoale. De asemenea parola, conform
practicilor de securitate, trebuie sa contind minim 6 caractere si sa contina minim o litera
majuscula, una minuscula, o cifra, si un caracter special. Daca parola nu va corespunde politicii
de complexitate, atunci, la crearea contului va returna mesaj de eroare.

Dupa indeplinirea formei se apasa pe butonul Create Object dupa care, in fereastra de
confirmare se apasa Commit. Dupa asta utilizatorul va aparea in lista.



Selectind pe utilizator se pot modifica atributele lui, deasemenea se pot adauga atribute noi
apasind pe butonul Add New Attribute. Aceasta functionalitate poate fi benefica cind se
doreste adaugarea de informatie aditionala despre utilizator (posta electronica, telefon,
adresa, etc.). Pentru salvarea modificarilor se apasa Update Object.

Modificarea parolei in LDAP

Fiecare utilizator isi poate modifica parola pe IdP. Avind in vedere practicil de
securitate, parolele trebuie sa contina minim 6 caractere, trebuie sa contina minim
o litera majuscula, una minuscula, o cifra si un semn de punctuatie.

e Se acceseaza URL-ul pe care se afla phpldapadmin, acesta va fi diferit pentru fiecare IdP
(institutie).
Numele de utilizator se indica in format nume@domen.

#

® LmIEC IdP LDAP Server Authenticate to server LEE" IdP LDAP
® iogin Server

User Name:

Password: L\S

Authenticate

e Dupa autentificare n partea stinga se va deschide arborele. Acesta trebuie deschis pina
apare numele utilizatorului. Trebuie de selectat utilizatorul si de asteptat pina se incarca
restul datelor utilizatorului, Tn partea dreapta.



Rl e
M L IdP LDAP Server ©@  [RetrievingoN.. [T Ge asteapta atita

refresh export logout
Logged in as: cn= =
= ® dc=s, dc=md (1)
=@ ou=users (1)

T

timp cit se misca
imaginea si pine se
incarca restul datelor

,OU=uUsers

L‘ cn=alexandru

= I”-"’-f-»’..‘._i_i_j_-‘_-_j_-~

Create new entry here
Create new entry here

—t
———__1. Se selecteaza |,

bjtililzatorul 5 ]

e Dupa incarcarea datelor utilizatorului se gaseste cimpul Password si se indica parola noua.
Atentie ! Parola trebuie sa contina cel putin sase caractere, dintre care cel putin o litera
majuscula, una minuscula,o cifra si un caracter special (Ex: -_." sau altele).

® wiisl [dP LDAP Server ©

@ @
refresh export logout
Logged in as: ¢nN=
=P dc= ,dc=md (1)
=@ ou=users (1)
A cn=alexandru
Create new entry here
Create new entry here

—
[ https://web02.idsi.md/}

A8 Pl

ch=alexXxandru

1dP LDAP Server Distinguished Name: cn=alexandru

= = . = P =

Template: Default

Qu=users

@ Refresh

8 Delete this entry
Create a child entry
User Name

i | P—
(add value)

Password

@ Export

[ rename

alias. required

alias

[eeeser]

Check password...

(add value)

Update Object

[clear ]
/1

Aici trebuie sa

ramina "clear”

Dupa modificarea parolei se apasa butonul Update Object.

Tn urméatoarea fereastrd se apasa din nou butnoul Update Object

% L 1 .

M 1D IdP LDAP Server ©

® & 4
refresh export logout
Logged in aa; cn=alexandru
P dew-
- $ ou=users (1)
8 cnealexandru 1 & 4
Create new entry here
Create new entry here

de=-md (1)

WSLITIU N 1

CN=§4* "

Server

wa 1dP LDAP Server UDistincuished Nar

1o en=alexandru

Do you want to make these changes?

Old Value

New Value

Attnbute

Password

Update Object = Cancel




e Daca parola corespunde cerintelor ea va fi modificata si se va face delogare automat, dupa
care utilizatorului i se propune s3 se autentifice cu credentialele noi. n caz contrar va apirea
mesajul de eroare de mai jos.

Could not perform ldap_modify operation.
LDAP said:  Constraint violation

Error

0x13 (LDAP_CONSTRAINT_VIOLATION)
number:

Some constraint would be violated by performing
the action. This can happen when you try to add a
sacond value to a single-valued attribute, for
axample,

Description:



