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I. Pozitii generale
Art.1 Infrastructura de Comunicatii de Date (ICD) RENAM este deschisa tuturor institutiilor non-
profit din Moldova, care desfasoard activitati de educatie, cercetare sau altele similare (cultura,

medicind).

Art.2 ICD RENAM realizeaza strategia in domeniul comunicatiilor de date pentru beneficiul
tuturor institutiilor de cercetare, educatie, culturd si medicind din Moldova.

Art.3 ICD RENAM este organizata sub forma unei retele de calculatoare, facand parte din Internet.
RENAM respectd principiile si reglementdrile internationale 1n vigoare cu privire la Internet.

Art.4 Orice activitate care se desfasoara prin intermediul ICD RENAM trebuie sa respecte
legislatia interna si internationala, precum si prezentul regulament.

II. Obiective

Art.5 Obiectivele ICD RENAM sunt:

—

Sustinerea activitatilor de invatdmant, cercetare si celor culturale.

2. Interconectarea institutiillor in scopul comunicarii, informarii, colaborarii §i partajarii
resurselor.

3. Facilitarea accesului nediscriminatoriu de calitate Tnalta al institutiilor la resursele cu
caracter educational, stiintific si cultural existente 1n Internet.

4. Promovarea tehnologiilor avansate, crearea de competente, sprijinirea dezvoltarii

invatdmantului si a cercetdrii In domeniul tehnologiei informatiei, comunicatiilor si altor

domenii inrudite.

II1. Descriere

Art.6 Functionarea ICD RENAM este reglementata de Consiliul Asociatiei (CA), condusa de Co-
presedinti si este executata de departamentul directorului executiv. Orice alte tipuri de reglementari
cu privire la dezvoltarea retelei, metodele de finantare, de reprezentare, de asociere care nu sunt
specificate Tn curentul regulament sunt efectuate de catre CA.

Art.7 Suportul administrativ si tehnic al retelei RENAM este realizat de catre Centrul de
Management al Retelei - CMR (Network Operating Center - NOC). Constituirea CMR-lui este
reglementatd de catre CA. Functia CMR constd in elaborarea si realizarea proiectelor asociate
retelei RENAM, mentinerea infrastructurii retelei, asistenta tehnica si suportul utilizatorilor.

Art.8 Infrastructura de Comunicatii de Date RENAM este organizata pe trei niveluri:

e Nivelul 0 reprezinta principalele noduri, care intretin comunicarea externd (principalele
rutere care distribuie traficul internet extern).

e Nivelul 1 reprezinta punctele de prezenta RENAM (PDP) si legaturile acestora la nodurile
de nivel 0.

e Structura nivelurilor 0 si 1 ale ICD RENAM se stabileste de catre CMR.

e Nivelul 2 reprezinta retelele locale ale membrilor RENAM, precum si legdturile Intre aceste
retele si nodurile de nivelul O sau 1 ale ICD RENAM.

Art.9 Principala atributie CMR-ului este aceea de a opera si administra nivelurile O si 1 a retelei
RENAM si de a conecta membrii RENAM la nodurile situate pe aceste niveluri.
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In acest scop, CMR-ul

1. Asigura functionarea nodurilor interne, accesul membrilor RENAM la nodurile interne si
monitorizarea traficului prin aceste noduri. Dupd caz, CMR poate incheia contracte de
prestari ale serviciilor cu terti care sd preia o parte din aceste atributii.

2. Instaleaza sau inchiriazd canale de comunicatii interne sau internationale si asigura operarea

acestora 1n retea.

Realizeaza programele de dezvoltare ale asociatieit RENAM.

Gestioneaza resursele financiare ale asociatiei RENAM.

Procura si intretine echipamentele care functioneazd pe nivelurile 0 si 1 ale asociatiei

RENAM. Dupd caz, CMR poate incheia contracte de prestari servicii cu terti pentru

instalarea sau Intretinerea acestor echipamente.

6. Ofera servicii de consultanta gratuitd membrilor RENAM.

7. Dezvolta actiuni avand ca scop promovarea tehnologiilor avansate, crearea de competente,
dezvoltarea invatamantului si a cercetdrii in domeniul tehnologiei informatiei si
comunicatiilor.

kW

Art.10 Membru al asociatiei RENAM poate deveni orice institutie, care adreseaza o cerere scrisa la
CA si este de acord cu principiile, politica si regulamentele asociatiei RENAM.

Art.11 Calitatea de membru al asociatiei RENAM, insumand toate drepturile si obligatiile ce deriva
din ea, se dobandeste prin incheierea unui contract cu CA. Contractul se semneaza de conducatorul
institutiei care solicitd calitatea de membru al asociatiei RENAM si de co-presedintii Asociatiei
RENAM. In contract se stipuleaza drepturile si obligatiile partilor, detaliile tehnice de utilizare a
serviciilor precum si aspectele financiare.

Art.12 Calitatea de membru al asociatiei RENAM poate fi retrasa printr-o decizie a CA daca
institutia respectiva incalca in mod flagrant, intentionat sau repetat contractul semnat la dobandirea
calitatii de membru al asociatiei RENAM.

Decizia de retragere a calitatii de membru RENAM va fi adusa la cunostinta institutiei respective
printr-o scrisoare semnata de co-presedintii asociatiei RENAM.

IV. Finantare

Art.13 Finantarea nivelurilor O si 1 ale ICD RENAM, reprezentand taxe de comunicatie, cheltuieli
de operare si administrare, cheltuieli de implementare a programelor de dezvoltare si cheltuieli de
achizitie si Intretinere a echipamentelor se face prin bugetul asociatieit RENAM din urmatoarele
surse:

e Alocatii stiintifice si educationale.

e Finantari externe, eventual in completare cu finantari directe ale statului Moldova.
e Contributii ale membrilor asociatiect RENAM.

e Alte venituri ale ICD RENAM.

Art.14 Valoarea contributiilor pe care membrii asociatiei RENAM trebuie sa le aduca la finantarea
retelei se stabileste anual de catre CA.

Art.15 Finantarea nivelului 2 al ICD RENAM cade 1n exclusivitate in sarcina membrilor RENAM
care initiaza si beneficiaza direct de segmentele respective de retea.
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V. Politica de acces si interconectare
Art.16 Orice membru RENAM are acces liber si egal la toate resursele ICD RENAM.

Art.17 Membrii asociatiei RENAM se angajeaza sa nu foloseasca accesul la resursele ICD
RENAM decat in conformitate cu prezentul regulament si cu contractul semnat la dobandirea
calitatii de membru RENAM.

Art.18 CMR este abilitat sa ia masuri de limitare a accesului Tmpotriva acelor membri al asociatiei
RENAM care incalca prezentul regulament sau contractul semnat la dobandirea calititii de membru
al asociatiei RENAM. Masurile de limitare a accesului pot consta in intreruperea partiala sau totala
a furnizarii unora sau a tuturor serviciilor de acces la ICD RENAM citre unul sau mai multe puncte
de acces sau catre anumite servere apartinand institutiei respective. Aceste masuri se iau pe termen
limitat pana la rezolvarea cazului.

Art.19 DCI RENAM este deschisa interconectdrii cu alti furnizori de servicii de comunicatii de
date in scopul reducerii volumului de trafic pe cai de ocolire.

Art.20 Ca reguld generald, interconectarea ICD RENAM cu alte retele se face asa incét sa permita
exclusiv transmisia de date dinspre §i inspre membrii asociatiei RENAM.

Art.21 Legaturile de interconectare ale ICD RENAM cu alte retele externe se pot face doar in
nodurile interne ale asociatiei RENAM, membrii asociatiet RENAM neavand dreptul de a realiza
astfel de legaturi.

Art.22 Interconectarea ICD RENAM cu o alta retea se realizeaza dupa incheierea unui contract de
interconectare. Contractul se semneaza de Co-presedintii asociatiei RENAM si de un reprezentant
autorizat al celeilalte retele.

Art.23 Strategia de interconectare a ICD RENAM cu alti furnizori de servicii de comunicatii de
date se stabileste periodic de Co-presedintii asociatieic RENAM dupa aprobarea consiliului.

Art.24 Exceptie de la Art.19-Art. 23 pot face interconectdrile cu infrastructuri de comunicatii de
date care au acelasi profil (educational, academic, de cercetare, cultural). Interconectarea cu o retea
de acest tip nu are caracter limitativ si se poate realiza in urma unui protocol de asociere semnat de
Co-presedintii asociatiet RENAM dupa aprobarea consiliului.

VI. Drepturile si obligatiile membrilor, administratorilor si utilizatorilor asociatiei RENAM

Art.25 Drepturile si obligatiile membrilor, administratorilor si utilizatorilor asociatiei RENAM sunt
stabilite de prezentul Regulament si de cele trei coduri de comportament specifice fiecarei
categorii: Codul Institutiei - Membru RENAM, Codul Administratului de Sistem RENAM, Codul
Utilizatorului RENAM.

Art.26 Fiecare institutie Membru - RENAM 1si poate elabora propriul cod care sd includa

prevederile din Codul Institutiei - Membru RENAM, din Codul Administratorului RENAM si din
Codul Utilizatorului RENAM, incluse in prezentul regulament.
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VII. Codul Institutiei —- Membru al asociatiei RENAM

1.

2.

10.

Institutia Membru - RENAM trebuie sd respecte legile in vigoare precum si prezentul
regulament.

Conducitorul institutiei membru RENAM este responsabil direct de respectarea prezentului
regulament, atat Tn numele institutiei pe care o conduc, cit si in numele utilizatorilor ICD
RENAM.

Fiecarui echipament de comunicatie, utilizat in ICD RENAM trebuie sa-i fie asociat un
administrator de sistem ce va respecta Codul Administratorului de Sistem RENAM.
Administratorul de sistem desemnat este responsabil doar de utilizarea corectd a
echipamentului respectiv.

Inexistenta administratorilor de sistem sau numirea unor persoane necalificate pentru functia
de administrator de sistem conduce automat ca responsabilititile lor sa cada in sarcina
conducatorului institutiei.

Membrul asociatieit RENAM este responsabil de evaluarea gradului de calificare a viitorului
administrator de sistem.

Institutia - membrul RENAM trebuie sa considere apriori ca toti utilizatorii si
administratorii de sistem sunt de buna credintd si comportamentul lor este corespunzator
celor mai stricte standarde de morala si etica.

Asigurarea securitdtii resurselor de calcul si a informatiilor din Institutia Membru al
asociatiei RENAM cade exclusiv in sarcina conducerii acesteia.

Conducatorul trebuie sa respecte urmatoarele reguli:

1. Trebuie sd posede o adresa oficiald de posta electronicd; posta de la aceasta adresa
trebuie consultata regulat (cel putin zilnic). Aceastd adresa va fi utilizata de CMR
pentru transmiterea informatilor necesare bunei functionari a ICD RENAM. In cazul
in care CMR pune o intrebare concreta raspunsul este obligatoriu.

2. Trebuie sa informeze toti administratorii si utilizatoriit ICD RENAM din cadrul
institutiei respective despre drepturile si obligatiile acestora.

3. Trebuie sa asigure ca toti utilizatorii sa primeasca instructiuni despre ceea ce
inseamnd folosirea adecvatd sau inadecvatd a resurselor puse la dispozitie si de
asemenea ce consecinte vor fi in cazul in care se constatd o 1Incalcare a
regulamentului.

Pentru incalcarea prevederilor Codului Institutiei - Membru RENAM conducatorul
institutiei va fi atentionat. in cazul in care abaterea se repeta CMR va lua misuri de limitare
a accesului membrului RENAM la resursele ICD RENAM. In cazul in care nici aceastd
masurd nu este suficienta se considera ca institutia respectiva este decazuta din drepturi si in
consecinta va fi deconectata de la ICD RENAM.

VIII. Codul Administratorului de Sistem RENAM

Administratorul de sistem RENAM este o persoana calificata care gestioneaza si opereaza
echipamente de calcul sau de comunicatie pentru beneficul altor persoane.

Administratorul rdspunde de buna functionare a echipamentelor pe care le administreaza.
Administratorul are obligatia de a-si perfectiona Tn mod continuu pregdtirea profesionala.
Administratorul de sistem, fiind si utilizator trebuie sa respecte Codul Utilizatorului
RENAM.

Avand drepturi sporite fatd de utilizatorii obisnuiti, administratorii de sistem nu trebuie sa
abuzeze de acestea.

Administratorul de sistem va controla periodic starea echipamentelor ce le are 1n
administrare §i va coordona activitatea sa cu ceilalti administratori in caz de deranjamente
observate.
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7. Administratorul ia masuri pentru descoperirea oricdrei utilizdri neautorizate sau ilegale a
resurselor pe care le administreaza, precum si a autorilor acestui abuz.

8. Administratorul are dreptul sa ia masuri de restrictionare a accesului la resursele ICD
RENAM asupra utilizatorilor care incalca prezentul regulament.

9. In cazul in care un administrator de sistem din cadrul ICD RENAM 1incalca curentul Cod al
Administratorului de Sistem RENAM el va fi avertizat. Daca abaterea se repeta - el va fi
sanctionat prin retragerea calitatii de administrator de sistem si eventual - pe linia
administrativd de institutia In care activeazd. Daca abaterea este grava si facuta cu intentie,
el nu va mai putea fi administrator de sistem pentru nici o resursa din cadrul ICD RENAM.

IX. Codul Utilizatorului resurselor RENAM

1. Toti utilizatorii ICD RENAM vor utiliza resursele accesibile In retea intr-un mod legal si
etic.

2. Se considera apriori ca toti utilizatorii sunt de buna credinta §i comportamentul lor este
corespunzator celor mai stricte standarde de morala si etica.

3. Ca o preconditie pentru a putea accesa resursele [CD RENAM, utilizatorii acceptd prezentul
cod de comportament.

4. Resursele retelei vor fi folosite numai pentru scopuri academice (educationale, culturale,
stiintifice, medicale), administrative si incidental Tn scop personal necomercial.

5. Utilizatorii isi asuma raspunderea pentru toate actiunile efectuate, inclusiv - pentru orice
utilizare neautorizata sau ilegala a resurselor pe care le acceseaza.

6. Utilizarea intentionata a resurselor pentru orice alt scop exceptand pe cel academic
(educational, cultural, stiintific, medical), administrativ sau personal - necomercial va fi
considerata ca fiind neautorizata.

7. Cateva exemple de utilizare neautorizata (lista este incompleta):

1. Utilizarea resurselor pentru alt scop decat cel original.

2. Utilizarea unui cont de calculator fara autorizare sau punerea la dispozitie a resursei
catre terti (persoane sau grupuri) fara autorizatia specificd a institutiei din care face
parte utilizatorul.

3. Inspectarea, modificarea sau stergerea, obtinerea de copii, publicarea sau addugarea
de fisiere, programe sau parole pe care persoana respectiva nu este autorizata sa le
acceseze.

4. Utilizarea resurselor, in particular posta electronica, servere de web si buletine
pentru a transmite mesaje obscene, repetate, nesolicitate sau cu caracter comercial.

5. Scrierea, utilizarea sau distribuirea unor programe ce deranjeaza alti utilizatori sau
deterioreazd componentele hardware sau software ale unor resurse de calcul sau de
comunicatie (de exemplu, virusii).

Compromiterea securitatii sistemelor de calcul.

Compromiterea integritatii sistemelor de calcul.

Utilizarea de copii ale programelor ce nu sunt autorizate sau licentiate.

Nerespectarea termenilor si conditiilor de licentiere a oferite institutiei.

0. Furtul sau deturnarea resurselor de calcul, cum ar fi: echipamente, informatii,
programe sau timp de utilizare. Angajarea in activitati care in mod inechitabil duc la
limitarea sau restrictionarea utilizarii facilitatilor resurselor de calcul de catre ceilalti
utilizatori.

8. Utilizatorii care nu respecta codul curent raspund in fata institutiei care le-a oferit acces la
ICD RENAM 1in mod disciplinar si administrativ, incluzandu-se 1n aceasta pierderea
dreptului temporar sau definitiv de acces la resursele ICD RENAM sau aplicarea de
sanctiuni legale, daca este cazul.

9. Responsabilitatea de a rezolva reclamatiile de comportament ale unui utilizator revine atat
administratorului de sistem care are in grija resursele folosite de utilizator in mod fraudulos,

e e R 0
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cat si conducatorului institutiei care ofera acces acelui utilizator sau dupa caz persoanei
desemnate de acesta sa preia aceasta responsabilitate .

10. In cazul in care un utilizator incalca Codul Utilizatorului RENAM el va fi avertizat. Daca
abaterea se repeta utilizatorul va fi sanctionat. Daca abaterea este grava si facuta cu intentie
utilizatorul nu va mai putea accesa nici o resursa din cadrul ICD RENAM.
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