1. In wireless / Security Profiles se creaza un profil cu numele “Eduroam”, ca sa fie clar. Profilul dat trebuie sa contina
parametrii prezentati in imaginile ce urmeaza.
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2. Se seteaza interfata wireless ca sa utilizeze security profile ,,Eduroam”

[] admin@192 =l

[3d 16:54:45 Memory{13.2 MiB CPU{1% Hide Passwords [ ()

[=

EWirelﬁsTahls
Intefaces  Mstreme Dual  Access List  Registration  Connect List SewrityF‘mﬁIea|

[#[[=][¥]

MName

Unicast Ciphers |Group Ciphers  |WPA Pre-Shared ... |WPAZ Pre-Shared

Mode Authenticatio...

WPAZ-PSK
EDURDAM

dynamic keys  WPAZ PSK
dynamic keys  WPAEAP W ...

tkip @es cocm
tkip @es cocm

tkip aes cocm
tkip aes cocm

[Ssecurtyprofie ceovrows |

General RADIUS EAP |SaicKeys

EAP Methods: $

TLS Mode: |dont verfy cerfficate

Radius TLS Certficate: |r|one

Tools

Mew Teminal
Make Supout if
Manual

Exit

. In exemplul dat interfata fizicd a routerului

deja este setata cu alt SSID si cu alt security profile “WPA2-PSK” si pentru a nu strica Punctul de Access deja

configurat se va crea un Punct de Access virtual pentru eduroam, cu setdrile prezentate in imaginile ce urmeaza.
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3. Se trece in meniul Radius si se adaugé serverul radius, care va autentifica utilizatorii wireless. in cazul dat in rol de
server de autentificare (IDP) este serverul RENAM —81.180.67.161.
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